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1 - Introducao

Este manual tem como objetivo explicar os procedimentos de instalagdo e utilizacdo basica
da ferramenta Safenet Authentication Client 8.2 SP1, possibilitando o uso de certificados
digitais armazenados em token nos ambiente MAC OS.

2 — Pré-Requisitos para instalacao

A instalacdo do SAC 8.2 SP1 tem os seguintes pré-requisitos:

» Estar logado como usuario administrador no sistema operacional.

» Nao possuir nenhuma outra versdo do Safenet Authentication Client instalada,
caso contrario, a instalacao falhara. Caso tenha diavidas sobre como remover ou
nao saiba se possui versdes antigas instaladas, entre em contato com o SAC da
Certisign.

» Nao deixar nenhum token criptografico conectado as portas USB durante a
instalacao.
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3 — Ambientes Homologados

O SAC 8.2 SP1 foi homologado pela Certisign nos seguintes ambientes:

e Sistemas Operacionais Homologados:

» MAC OS 10.6.7
» MAC OS 10.7.x

e Navegadores Homologados:

» Safari 5.2 (ou superior)
» Mozilla Firefox 16 (ou superior)

Importante: O SAC 8.2 SP1 também é compativel com o MAC OS 10.8 (Mountain Lion).
Entretanto, este sistema ainda estd em fase de homologacéo pela Certisign.

Se desejar, vocé pode seguir os procedimentos contidos neste manual também para o
MAC OS 10.8, porém, a Certisign ndo se responsabiliza por eventuais falhas na utilizacéo
do software até que o sistema esteja oficialmente homologado.

Caso tenha interesse, consulte informacfes complementares na documentacao oficial
disponibilizada pelo fabricante do SAC 8.2 SP1 (SafeNet Inc.) em:

Guia do Usuério SafeNet

4 — Tokens Homologados

O SAC 8.1 foi homologado pela Certisign com os seguintes tokens:

eToken PRO (Aladdin 72K JAVA)
eToken PRO (Aladdin 64K)
eToken PRO (Aladdin 32K 4.2B)
Ikey2032

Ikey4000

VVVVYVYY
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5 —Instrucdes de Instalacao

A seguir, vocé encontraré as etapas para instalagdo do SAC 8.2 SP2.
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5.1 — 12 Etapa: Baixando e

descompactando arquivo

A primeira etapa para iniciar a instalacdo do SAC 8.1 SP2 é realizar o download do arquivo
"sac8.2mac.zip" através do site da Certisign. Para facilitar a localizacdo, é recomendado
salvar o arquivo na Mesa (area de trabalho) de seu sistema operacional conforme figura 1:

® Finder Arquivo Editar Visualizar Ir Janela Ajuda

«

sac8.2mac.zip

Figura 1 - Arquivo Salvo na Area de Trabalho

Dé um duplo cligue no arquivo "sac8.2mac.zip". Isso fara com que 0 arquivo seja

descompactado, gerando na Mesa (area de trabalho) uma pasta com o nome "sac8.2mac",
conforme a figura 2:

® Finder Arquivo Editar Visualizar |Ir

Janela Ajuda

«

R B

sac8.2mac.zip sac8.2mac

Figura 2 - Pasta Descompactada
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5.2 — 22 Etapa: Iniciando Instalacao

Para prosseguir com a instalacdo, dé um duplo clique na pasta "sac8.2mac" que foi gerada
a partir do arquivo .zip. A seguinte janela sera aberta contendo um Unico arquivo com a
extensdo .dmg, trata-se do instalador do SAC 8.2 SP1.

® 00 [ sac8.2mac
rEmm e Q
FAVORITOS

= Todos os Meus Arquivos ._ ! <:

> Airbrop "

#y Aplicativos safeMetAuthenticat

&l Mesa ionClien...7.0.dmg

@ Documentos
0 Transferéncias
H Filmes

JJ Misica
Imagens
DISPOSITIVOS

\=} Macintosh HD

Figura 3 - Acessando Instalador do SAC 8.2 SP1

Dé um duplo clique no arquivo "SafeNetAuthenticationClient.8.2.17.0.dmg". Isso abrirhd uma
pasta com 2 arquivos. Um destes arquivos € o pacote de instalacdo do SAC 8.2 SP1 e o
outro arquivo é o desinstalador (para uso em caso do mesmo ja se encontrar instalado). Dé

um duplo cliqgue no arquivo "SafeNet Authentication Client 8.2 SP1.mpkg" para iniciar o
assistente de instalacao.

® O O | SafeNet Authentication Client 8.2 5P1

« A

SafeMet Authentication Uninstall SafeNet
Client 8.2 5P1.mpkg Authenticati...lient 8.2 5P1

Figura 4 - Abrindo o Pacote de Instalagdo
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5.3 — 32 Etapa: Assistente de Instalacao

Apos clicar no pacote de instalacdo, sera iniciado o assistente de instalagdo do SAC 8.2
SP1 conforme a janela abaixo. Clique em “Continuar” para prosseguir com a instalagao.

CRENC:] w Instalar SafeNet Authentication Client

Bem-vindo ao Instalador de SafeNet Authentication Client

& Introducio @a_feNet,

@ Licency
® Selecdb He/Destino

. ],mj, de Instalacio Welcome to the Mac OS X Installation Program. You will be
guided through the steps necessary to install this software.

@ |istaldcao

IMPORTANT:

For more details, see SafeMNet Authentication Client

Administrator's Guide.

@ Sumario

@afeNet.

Figura 5 - Pagina Inicial do Assistente de Instalagao

Voltar | Continuar

Apés clicar em "Continuar”, o assistente apresentara o contrato de licenca de uso. Clique
primeiro no botao “Continuar”’. Uma nova janela aparecera perguntando se vocé concorda
ou discorda dos termos de licenca, clique em “Concordar”:

000 ' Instalar SafeNet Authentication Client

Para continuar com a instalacdo do software vocé deve concordar
com os termos do contrato de licenca de software.

e IrltI
& Lic Cligue em Concordar para continuar ou cligue em Discordar p

i cancelar a instalagdo e encerrar o Instalador.
@ Sel|

|

®T i p

A | LerLicenca | | Discordar | | Concordar |
@ |ris|

T

® Sumario SAFEMET SOFTWARE, THE TERMS AND CONDITIONS OF THE

APPLICABLE LICENSE AGREEMENTS BELOW APPLY TO YOU. Please
read the ag it: licable for the p you want to use. Please be
careful to read the agreement for the software you want to use.

LICENSE AGREEMENT

IMPORTANT INFORMATION - PLEASE READ THIS AGREEMENT
CAREFULLY BEFORE OPENING THE PACKAGE AND/OR USING
CONTENTS THEREOF AND/OR BEFORE DOWNLOADING

INSTALLING THE SOFTWARE PROGRAM. ALL ORDERS FOR AND
S feN OF SOFTWARE SUPPLIED BY SAFENET, INC. (or any of its affiliat
afelNet. sither of them referred to as "SAFENET") ARE AND SHALL BE, SUBJ

TO THE TERMS AND CONDITIONS SET FORTH IN THIS AGREE

"In'-1primir... [ | salvar.. | | Voltar IIContinu.-a-r-

Figura 6 - Aceitando os Termos de Uso
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5.4 — 42 Etapa: Instalagcéo Padrao e Senha de Administrador

ApoOs aceitar os termos de uso, 0 assistente selecionard automaticamente o local da
instalacdo. Clique no botao “Instalar” para avancar. (Se vocé desejar instalar o software em
outro disco selecione a opgao “Alterar Localizagdo da Instalagao...” e, posteriormente, no
botéo “Instalar”).

8 00 ' Instalar SafeNet Authentication Client

Instalacdo Padriao em “Macintosh HD 2"

© Introducio

© Licenca Isso ocupara 50,8 ME de espaco em seu
o computador.
© Selecao de Destino
il = Clique em Instalar para realizar uma instalagao
© Tipo de Instalacio 4 P <
RP S & padrio deste software no disco "Macintosh HD 2".
@ |istaldcao

@ Sumario

isafENet | Alterar Localizagdo da Instala .|

N\
A4

| Woltar | | Instalar |

Figura 7 - Definindo o Local da Instalagdo

Apos clicar no botdo "Instalar”, o assistente solicitara a sua senha de administrador para
poder instalar os arquivos no disco. Digite a sua senha e, posteriormente, clique em
“Instalar Software”.

————
q Instalador esta tentando instalar um novo
- 4 software. Digite a sua senha para permitir
. isso.
o Int - -
ol Nome: 'Certisign Certificadora Digital
© Seleg. ’
18 Senha: [sessesened] <] |
(=] Tlppg N 3
@ [ristald A
I | | Cancelar | E—lﬂﬂdﬂ-&ﬁhﬂm—]
[ ] Sum%l

isafENet | Alterar Localizagdo da Instalagdo... |

| Voltar | Instalar

Figura 8 - Inserindo Senha de Administragao
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5.5 — 52 Etapa: Copiando Arquivos

Apos clicar em "Instalar Software”, o assistente lancara outro aviso, desta vez informando
que, apos o término da instalacdo, o computador serd reiniciado. Portanto, a fim de evitar
perda de dados, € recomendavel salvar 0s arquivos necessarios que estejam em execucao
neste momento. Uma vez seguro de que ndo perdera dados com o reinicio da maquina,
clique em “Continuar a Instalagéo”.

000 ' Instalar SafeNet Authentication Client

= d T
. . Quando a instalacdo deste software for
B | concluida, vocé precisara reiniciar o seu
1§

)

L .|

computador. Tem certeza de que deseja

© Introducd .
instalar o software agora?
O Licenga -
© Selegio'd
e J§a0 | Cancelar | [ Continuar a Instalagao ] < |
© Tipo de li IS

@ |istaldcdo

@ Sumario

@a'fENet | Alterar Localizacdo da Instalacdo... |

| Veltar | | Instala;-l

Figura 9 - Aviso de Reinicio de Maquina

Depois de clicar em "Continuar a Instalacdo", o assistente iniciara o processo de cépia de

arquivos. Este processo pode ser acompanhado pela barra de progresso no assistente de
instalacdo e ndo deve demorar mais do que 5 minutos.

000 w# Instalar SafeMet Authentication Client

Instalando SafeNet Authentication Client

© Introducio

© Licenca

© Selecio de Destino
(=] Tip;) de Instalacao
e ,,,s'magéo Otimizando sistema para o software instalado...

® Sumario  ——

Tempo de instalacdo restante: Cerca de 4 minutos

@afeNet.

Figura 10 - Instalagao em Progresso

Voltar Continuar
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5.6 — 62 Etapa: Finalizando a Instalagcé&o

Com o término da copia dos arquivos, o assistente informara que a instalacéo foi efetuada
corretamente. Cligue em “Reiniciar’ para finalizar o processo de instalagcdo do SAC 8.2
SP1.

800 ¢ Instalar SafeMet Authentication Client

A

A instalagao foi compl corretar

2 Introducdo

O Licenca
6 Selecdo de Destino

-] Tir,_\_éi de Instalacao
© Instalagdo A instalacao foi realizada
© Sumario corretamente.

O software foi instalado.

Clique em Reiniciar para finalizar a instalacao do softy Je.
@afeNet.

Figura 11 - Instalagdao OK

Se, em vez da janela indicando o sucesso da instalacdo, surgir outra janela com a imagem
abaixo, quer dizer que ja havia outra versao do SAC instalada em sua maquina, o que
impossibilitou o instalador de prosseguir com a cépia de algum arquivo. Deve-se remover a
versdo existente na maquina e tentar o processo de instalacdo novamente. (Ver Pré-
Requisitos na pagina 3).

800 ' Instalar SafeMet Authentication Client

Houve erros na instalaciao. Talvez queira tentar de novo.

2 Introducio

0 Licenca

© Selecido de Destino
e Tir,_\_‘l) de Instalacao
© Instalagdo A instalacao falhou.
& Sumario
O Instalador encontrou um erro que causou uma

falha na instalacdo. Entre em contato com o
fabricante do software para obter assisténcia.

@afeNet.

Figura 12 - Falha na Instalagao
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5.7 — 72 Etapa: Verificando a Instalagao

Apos o reinicio da maquina, resta saber se o0 SAC 8.2 SP1 foi instalado corretamente. Para
isto, devemos executar o SAC 8.2 SP1 pela primeira vez.

A maneira mais facil e rapida de iniciad-lo é simplesmente ir até o canto superior direito da
tela e clicar sobre o icone destacado abaixo. Ao clicar, algumas opcdes surgirdo. Deve-se
clicar na opgao “Tools” (Ferramentas).

S O 3 = ¢ terl7:40 Q

R D 3 B ¢4 terl7:39 Q

Figura 13 - icone de Acesso Rapido ao SAC 8.2 SP1 Figura 14 - Acessando o SAC 8.2 SP1

Ao clicar na opc¢do "Tools", o0 SAC 8.2 SP1 sera aberto. Ele ird conter a seguinte interface
(As opcdes estardo desabilitadas até que um token seja conectado em uma porta USB):

8 00 5 SafeNet Authentication Client Tools
@afeNetz
SafeNet Authentication Client @ & i ?2 @

Rename Token

Change Token Password

Unlock Token

Delete Token Content

View Token Information

Disconnect SafeNet eToken Virtual

www.safenet-inc.com

Figura 15 - Interface do SAC 8.2 SP1
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Outra forma de executar o SAC 8.2 SP1 é acessar a pasta "Aplicativos" e, posteriormente,
acessar a pasta “SafeNet”, conforme a figura abaixo:

e 006 (35 Aplicativos
[<>] = mim) (%] (=] Q
EAVORITOS Editor de Texto FaceTime Firefox ical

=l Todos os Meus Arquivos

('S'? AirDrop Pz N ;

#\ Aplicativos “m( @
== C o
[=2] Mesa

lﬁj Documentos iChat iTunes Launchpad Lembretes
o Transferéncias

H Filmes W ?'-.
J7 Musica § g .
@) Imagens L = =

Mail Mission Control Photo Booth Pré-Visualizacao

DISPOSITIVOS

|&) Macintosh HD

- o e
o )
. : €
Preferéncias do QuickTime Player Reprodutor de DVD Safari
Sistema
—> @ Y- &
SafeNet Time Machine Utilitarios Xadrez

Figura 16 - Pasta "Aplicativos"

Ao acessar a pasta "SafeNet", havera a outra com o nome “SafeNet Authentication
Client”. Dé um duplo clique para acessa-la. Dentro desta pasta, existem dois arquivos
executaveis: "SafeNet Authentication Client Tools" e "SafeNet Authentication Client". Dé
um duplo cligue sobre "SafeNet Authentication Client Tools" para executar o SAC 8.2

FAVORITOS FAVORITOS
=l ; i = Todos os Meus Arquivos
= Todos os Meus Arguivos = q
@ AirDrop @ AirDrop ovAN AT
o Aplicativos SafeNet # Aplicativos SafeNet Start SafeNet
& Mesa Authenti...n Client =] Mesa Authenti...nt Tools Authenti...n Client

@ Documentos
0 Transferéncias
H Filmes

J’j Misica

Figura 17 — Pasta SafeNet Authentication Client

@ Documentos
0 Transferéncias

B Filmes

J7 Misica

Figura 18 — Executdvel do SAC 8.2 SP1
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6 — Instrucdes de Uso

Agora que ja temos 0 SAC 8.2 SP1 instalado e ja sabemos como acessa-lo, vamos mostrar
como utilizar algumas de suas fungdes.

6.1 — Entendendo as Opc¢des do SAC 8.2

hY

Conecte o token a porta USB e acesse o SAC 8.2 SP1. Observe que ele habilitara as
opc¢Oes que antes estavam bloqueadas:

8,00 2/ SafeNet Authentication Client Tools

@afeNet, s

SafeNet Authentication Client i3 @ i ? 4
g Aladdin 32K 1 577 / Rename Token
2 f 3% %% Change Token Password
f"\- Unlock Token
3 T ® Delete Token Content
4 D'i p View Token Information

. Disconnect SafeNet eToken Virtual
——

www.safenet-inc.com

Figura 19 — Opgoes Basicas do SAC 8.2 SP1

e Aopcédo 1 (Rename Token / Renomear Token) realiza a alteragéo do rotulo do Token
(No exemplo acima, o rotulo do token esta especificado como “Aladdin 32K”).

e A opcéo 2 (Change Token Password / Alterar Password do Token) realiza a alteragéo
da senha do token. Se a senha nao foi modificada no momento da validacao presencial,
ela sera 1234567890.

e Aopcao 3 (Delete Token Content / Deletar Contetudo do Token) realiza a exclusao de
todos os dados do token sem possibilidade de recuperacao de dados.

e A opcéo 4 (View Token Information / Verificar Informagdes do Token) mostra uma janela
com diversas informacdes técnicas do seu token (numero de série, espaco livre, modelo
do token, entre outros).
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Existem também outras opc¢des, conforme destacado a seguir:

8,00 5, SafeNet Authentication Client Tools
@S;afeNet sl
1 2 3 U S
SafeNet Authentication Client @ ©® i ? <
g Aladn 374 / Rename Token

363 9% Change Token Password

Unlock Token

® Delete Token Content
p View Token Information

Disconnect SafeNet eToken Vitual

www.safenet-inc.com

Figura 20 - Opg¢6es Avangadas do SAC 8.2 SP1

e A opcédo 1 (Advanced View / Vista Avancada) permite a vocé realizar operacfes
avancadas com seu token como a exportacéo e importacéo de certificados ou mudanca
nas politicas da senha do token. Se vocé necessitar realizar alguma operacdo mais
complexa com o SAC 8.2 SP1, entre em contato com o suporte técnico Certisign.

e A opcéo 2 (Refresh / Atualizar) atualiza as informagdes referentes aos tokens

conectados, util, por exemplo, quando vocé conecta um token a porta USB e 0 mesmo
nao € imediatamente reconhecido.

e A opcao 3 (About/ Sobre) mostra informacdes sobre o SAC 8.2 SP1, como versao
utilizada e também informacdes sobre licenciamento.

e A o0pcéo 4 (Help / Ajuda) abrira um navegador de internet (browser) com documentagéo
de apoio e suporte disponivel para leitura.

e Aopcdo5 (Home) abrird a pagina (homepage) do fabricante SafeNet Inc.
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6.2 — Visualizando o Meu Certificado no SAC 8.2 SP1

Ainda com o token conectado, no SAC 8.2 SP1, clique sobre a opgédo “Advanced View”
(Vista Avancada). Aqui, podemos visualizar os certificados presentes dentro do token.

A esquerda, ao clicar 2 vezes sobre o item “User Certificates” (Certificados do Usuario), ele
apresentara todos os certificados presentes no token.

Basta um clique sobre o certificado desejado e ele mostrara as informacfes sobre este
certificado, tais como numero de série, data de validade, emissor, tamanho das chaves
criptograficas e diversas outras informacdes.

80.0.0 5, SafeNet Authentication Client Tools
"
15664UGS5\16413
SafeNet. SRR
SafeNet Authentication Client ‘ ( %
'- iU 7
B B O
= SaleNet Authentication Client Tools __ © ciate Data - - o
B «f Tokens Serial number [Szaaw R SN L PR T B 1
- @ Aladdin 32K Issued to | i AT S SR R SRS R 4
[) User Certificates | lssued by AU Gemsn MR G
é ERTE= Vaid fom 0211772013
{& Settings Valid to 02/17/2014
6% Client Settings Intended purposes Client Authentication,S ecure Email
e e St bl ot
State Valid
Private Key Data
Key size 2048 bits
Container name 12DE03D79D101A9B
Modulus ac93dfbc91d5 1438 ae 08 40 ce cael 1b al 2287 a7 2
Key specification AT_KEYEXCHANGE
Cryptograp hic Provider CSP
Token authentication on application req... | No
www.safenet-inc.com

Figura 21 - Vista Avang¢ada do SAC 8.2 SP1
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7 — Testando o Certificado Digital pelo

Navegador Safari

O SAC 8.2 SP1 permite a utilizacdo do certificado digital pelos navegadores Safari e
Mozilla Firefox. Para realizar um teste de autenticagdo com seu certificado digital utilizando
0 navegador Safari, siga 0s seguintes passos:

Acesse o link https://cav.receita.fazenda.gov.br/e CAC/publico/login.aspx
(Este é o link do portal E-CAC da receita federal).

Apés o carregamento da pagina, a direita, cligue na imagem, conforme a figura abaixo:

8006 eCAC - Centro Virtual de Atendimento &
| + @ https://cav.receita.fazenda.gov.br /eCAC/publico/legin.aspx ¢ | (Q- Google ) @
&3 [J] i Apple Yahoo! Google Maps YouTube Wikipédia Noticias ¥  Popular ¥
per— gy |
?mw
cac CODIGO DE ACESSO CERTIFICADO DIGITAL

CENTRO VIRTUAL
DE ATENDIMENTO

CPF/CNPJ Sevocéja

Figura 22 - Acessando o Portal E-CAC Pelo Navegador Safari
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7.1 — Acessando o Token pelo Safari

Apos clicar na imagem destacada anteriormente, o navegador solicitara a senha para
acessar seu token. Desta forma, ele podera identificar quais os certificados adequados
para autenticacdo. Digite sua senha e clique em “OK”.

Lembrando que, se a senha nao foi alterada por vocé no momento da validacéo presencial,
a senha sera “1234567890".

eCAC - Centro Virtual de Atendimento g
< | €3 https://cav.receita.fazenda.gov.br/eCAC/publico/Login/Certificado.aspx? Q- Google [+]

&3 [1] i Apple Yahoo! Google Maps YouTube Wikipédia Noticias ¥ Popular ¥

e W e X

~ WebProcess deseja utilizar as chaves “Aladdin

('

. Por favor, digite a senha das chaves.
-2 o

-
CcacC

CENTRO VIRTUAL
DE ATENDIMENTO

CERTIFICADO DIGITAL

P
Senha: l ------ | << ] ]
N

Se vocé j4 possui certificado digital, clique
na imagem abaixo

[ Cancer |

Este portal deve ser utiizado apef
procuradores ou por pessoas dei

N Certificado

ponivel no Portal 8-CAC (o SENHA

m ter certficado digtal) Saiba como obter o certiicado digital
Avangar

Saiba como gerar o codige de acesso

mi
Privacidade e Uso

Figura 23 - Digitando a Senha Para Acesso ao Token Pelo Safari
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7.2 — Selecionando o Certificado

Apos digitar a senha do token, sera apresentada uma lista com os -certificados

encontrados. Escolha com qual certificado deseja realizar a autenticacdo e clique em
“Continuar’.
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OBS: Caso tenha sido encontrado apenas 1 (um) certificado no token, ele sera escolhido
automaticamente e a lista de certificados ndo sera apresentada.

0066

eCAC - Centro Virtual de Atendimento

a

SO RN

| | |+ @ https://cav.receita.fazenda.gov.br/eCAC/publico/Login/Certificado.aspx?

Apple  Yahoo!

Google Maps  YouTube Wikipédia Noticias ¥  Popular ™

x Q-

Google

(0]

| _f\

0 site “cav.receita.fazenda.gov.br” requer um certificado de
cliente.

Este site requer um certificado para validar sua identidade. Selecione o

[a ] Inlmmlpio'm ]

certificado que serd usado quando vocé se conectar a este site e depois
clique em Continuar.

| ] THIAGO tests AC Ce ' RFB G4

m—) B AMK CORES:

Z72sh (AC Certisign Multi

o
[@cac

CENTRO VIRTUAL
OE ATENDIMENTO

{TIFICADO DIGITAL

?) | Mostrar Certificado | | Cancelar | [Cominuav ]

pssui certificado digital, clique
ﬂ )a imagem abaixo

Saiba como obter o certiicado digital

Este portal deve ser utiizado
procuradores ou por pet

s devidamente autorizadas.

CODIGO DE ACESSO

re o portal eCAC

ronica”, disponivel no Portal e-CAC (o BENHA
)

eceita Federal”

ocurador precisa Avangar

ter certificado digital)

ATENCAO!
As informagdes contidas nos sistemas informatizados da
Administragso Pubiica estao protegidas por sigio. Todo acesso &

Saiba como gerar o codigo de acesso

usudrio declara-se ciente das responsabildades
penais, civis e administrativas descritas na Politica de
Privacidade e Uso

Figura 24 - Selecionando um Certificado Pelo Safari
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7.3 — Autenticacdo OK
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Apos a selecao do certificado e clicar em "Continuar”, vocé deve ser redirecionado para a

seguinte péagina:

Vocé pode confirmar a autenticacdo checando os dados no topo da tela.

8

Titular do Certificado; 12
Responsavel Legal

@mw

CENTRO VIRTUAL )
OF ATENDIMENTO

Cadastros
Divida Ativa da Uniao

Simples Nacional

Cobranga e Fiscalzagao

Pagamento e Parcelamento

Situaggo Fiscal

ey
==

® 006 eCAC - Centro Virtual de Atendimento
< |» ||+ @ hups://cav.receita.fazenda.gov.br/eCAC/default.aspx ¢ [[Q~ Google
& M Apple Yahoo! Google Maps YouTube Wikipédia Noticias ¥ Popular ¥

(o]

= o

A Attorar porfi de acesso

Declaragdes
Restituigao e Compensagao

Qutros

Amoihmmmﬁa'm '

Sair com Seguranga

M Voct tem novas mensagens

Prezado Contribuinte,

Seja bem-vindo ao Portal e-CAC da Receita Federal, um ambiente seguro, onde vocé pode utilizar dezenas de servigos com maior
conforto e comodidade

Ao concluir o uso do portal, para garantir a protecao de seus dados, lembre-se sempre de clicar no botao “Sair com seguranca

Alte

Para utilizar os servigos disponibilizados como responsavel legal, procurador, empresa filial ou sucessora, & necessario alterar o

perfil de acesso

Novidad

AReceita Federal colocou & disposigao dos contribuintes a op¢ao de eleger a Caixa Postal desse Portal e-CAC como seu Domicilio
Tributério Eletronico (DTE). Existem vérias vantagens de aderir ao DTE, sendo que a principal delas & ser considerado intimado com
relagao as comunicagdes de atos oficiais 15 dias aps o registro da mensagem na Caixa Postal. Clique aqui para acessar o Termo

de Opgao pelo Domicilio Tributario Eletrdnico.

stema Integrado de Comércio Exter

Figura 25 - Acesso ao E-CAC Pelo Safari OK
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8 — Testando o Certificado Digital pelo

Navegador Mozilla Firefox

Conforme dito antes, o SAC 8.2 SP1 também funciona no navegador Mozilla Firefox. No
entanto, para que funcionem corretamente, sdo necessarias algumas configuracdes, pois o
Firefox utiliza um mecanismo préprio para a gestao de certificados e dispositivos diferente
do navegador Safari, que utiliza as ferramentas nativas do MAC OS para fazer o trabalho.

Abra uma janela qualquer do navegador Mozilla Firefox e, no menu, clique em “Firefox”. Em
seguida, clique sobre a op¢ao “Preferéncias” conforme a imagem abaixo:

[ Arquivo  Editar _Exibir Historico Favoritos Ferramentas Janela Ajuda . ) £ D 3 T < qual6:08 Q
® O Sobre o Firefox Pagina inicial do Mozilla Firefox o
I® wermrre—— e
A (B~ Google ) =
@_ ;{ Servicos > ¢ | (B~ Google Q) (a] (B

Ocultar Firefox %¥H
Ocultar Outros  _3H
Mostrar Tudo

Sair do Firefox ®Q

Govgle

ég Vocé esté no Twitter? Que coincidéncia, ns também! Nos siga
para ficar sempre a par dos tltimos acontecimentos.

¥ ®* O & O

Downloads Favoritos Histérico Complementos Sync Opcoes

Figura 26 — Iniciando a Configuracao do Firefox
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8.1 — Configurando o Mozilla Firefox

Ao clicar em "Preferéncias", aparecera uma janela com diversas opc¢oes disponiveis.

Vocé deve clicar sobre o botdo “Avancado”. Isso feito, as opc¢des avancadas serao
apresentadas e vocé devera clicar sobre a aba “Criptografia”. Por fim, dentro da aba
"Criptografia”, deve-se clicar sobre o botdo “Dispositivos de seguranga”. Observe a imagem
abaixo:

@00 Avancado

bla £ A B 8 O

Ceral Abas Conteddo Aplicativos Privacidade Seguranga  Sync

é;:“:? <1
Avancado

| Geral | Rede | Atualizacbes | Sijsiielelcin:, <=2

Protocolos

MssL 3.0 M TLS 1.0

Certificados

Quando um servidor solicitar meu certificado pessoal:

(_)Selecionar um automaticamente () Perguntar quando necessario

| Certificados | | Revogacdes | | Validagio |

| Dispositivos de seguranca |<= 3

Figura 27 - Configurando o Firefox
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Ao clicar em "Dispositivos de seguranca“, aparecera uma nova janela. Trata-se do
gerenciador de dispositivos criptograficos do Mozilla Firefox. E neste gerenciador que
devera ser feita a configuracéo.

Para isto, cliqgue no botédo "Carregar”, conforme a imagem abaixo:

8 0o Gerenciador de dispositivos
Dispositivas e modulos de segur... | Detalhes Valar Logar
NS5 Internal PKCS #11 Module Médula NS5 Internal PK... )
Servigos criptograficos ger... Caminho Deslogar
Disp. de seguranga em sof.. piiS e i
Modificar senha
¥ Mbdulo de raizes internas
Builtin Object Token I '>| Carregar |
| Descarregar |
| Ativar FIPS |

Figura 28 - Gerenciador de Dispositivos do Firefox

Clicar em "Carregar", fard com que uma nova janela seja aberta com os campos "Nome
do modulo” e "Nome do arquivo do modulo®.

No campo "Nome do médulo”, deve-se digitar um nome da preferéncia para a
identificacdo de seu token. No exemplo abaixo, preenchemos o campo com o0 nome
“Meu Token”.

No campo Nome do arquivo do médulo, deve-se digitar o seguinte comando:
/usr/local/lib/libetpkcs1l.dylib

Quando o comando for digitado, cligue em "OK". Sera informado que o moédulo foi
adicionado com sucesso. Isto significa que o Mozilla Firefox ja reconhece o seu token.

800 Carregar dispositivo PKCS#11

Fornega a informagao para o modulo que vocé deseja adicionar.

Mome do module: | Meu Token

Mome do arquivo do madulo: I',fIl;u::ll.-'IiI::."IiI::et|::|t.csl1.|:I1,I'Iil::|I @I
 Ca=—p> ok |

Figura 29 - Configurando a Conexdo do SAC8.2 SP1 com o Firefox
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Apos ter clicado em "OK", vocé voltara ao gerenciador de dispositivos do Mozilla Firefox.
Repare que, no lado esquerdo da janela, ja consta uma conexdo com o SAC 8.2 SP1. Em
seguida, cliqgue em "OK" para encerrar o gerenciador.

800 Cerenciador de dispositivos
Dispositivos ¢ madulos de segur... | Detalhes Valor Logar
¥ NSS Internal PKCS #11 Module Maodulo Meu Token
Servigos criptograficos ger... Caminho fusr/local flib/li... Deslogar

Disp. de seguranca em sof .

i . Madificar senha
¥ Madulo de raizes internas
Builtin Object Token | Carregar |
. | Descarregar |
Aladdin 32K ——
Unnamed Slot | Ativar FIPS |

Unnamed Slot
Unnamed Slot
Unnamed Slot

> o |

Figura 30 - Gerenciador de Dispositivos do Firefox Com o SAC 8.2 SP1 Ja Configurado

Vocé voltara para a aba "Criptografia" do menu de configuracdes avancadas do Mozilla
Firefox. Clique no botao “Certificados”. Repare que ele solicitara a senha de seu token,
digite a senha e clique em “OK”:

000 Avancado

ples &y A B & O

Geral Abas Conteido Aplicativos Privacidade Seguranga Sync

iod

Avancado

_ Senha solicitada -
Fornega a senha mestra para Aladdin 32K:
Protocolos | |

[VIssL 3.0

Certificados| | Cancelar | [ OK ]<= 3

Quando um servidor solicitar meu certificado pessoal:

_)Selecionar um automaticamente (*) Perguntar quando necessario

1
| Certificados ]<=ag6es | | Validacao |

| Dispositivos de seguranca |

Figura 31 - Acessando o Dispositivo Pelo Firefox
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Apos digitar a senha e clicar em "OK", o Mozilla Firefox abrird uma nova janela. Trata-se do
gerenciador de certificados do Mozilla Firefox. Verifigue se o certificado dentro do token é
apresentado na aba “Seus Certificados”.

800 Gerenciador de certificados

=> Seus certificados Pessoas Servidores | Autoridades = Outros

Vocé possui certificados destas empresas que o identificam:

Mome do certifi... | Dispositivo de seguranga Namero de série Vilido até B
¥ ICP-Brasil
AME CO... Aladdin 32K 32:ABE5:6C:71:BB:F9:... 17/02/14
THIAGO ... Aladdin 32K 64:08:FE:90:4D:E9:17:... 21/02/13
Exibir.. Backup.. | Fazer backup de tudo... | | Importar._. | Excluir...

Figura 32 - Gerenciador de Certificados do Mozilla Firefox

Clicando duas vezes sobre um certificado, uma janela sera aberta mostrando todas as
suas informacoes:

® O N Visualizador de certificados: "Aladdin 32K:(eTCAPI) AMK EE+iASa mGESSuniizs, |
B2 oesines |

Este certificado foi homologado para estes usos:

Certificado para cliente SSL
Certificado de signatario de email

Certificado de destinatario de email

Expedido para:

Nome Comum (CN) AMK CENS ST Ta7 RS NIRRT i TOA
Empresa (0) ICP-Brasil

Unidade Organizacional (OU) Autenticado por Teste Migracao SRF e Multipla

Numero de série 32:AB:E5:6C:71:BB:F9:34:CC:65:75:92:BC:62:D7:8F

Expedido por:

Nome Comum {CN) AC Certisign Multipla G5

Empresa (0) ICP-Brasil

Unidade Organizacional (OU) Certisign Certificadora Digital S.A.
Validade:

Expedido em 17/02/13

vilido até 17/02/14

Assinaturas:

Assinatura SHA1 DD:6A:63:08:7B:78:4F:DB:3B:8C:1B:4A:73:78:25:92:6D:ES:E8:A2
Assinatura MD5 AB:FB:17:22:55:91:EB:76:21:D3:70:DA:7A:10:68:4D

[ rechar |

Figura 33 - Visualizando Informagd6es do Certificado
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8.2 — Acessando o Portal E-CAC pelo Mozilla Firefox

Com essas configuragfes feitas, vocé ja estara apto a utilizar o seu certificado digital no
Mozilla Firefox, da mesma forma que no Safari.

Como teste, podemos tentar novamente uma autenticagdo no E-CAC, desta vez, usando o
Mozilla Firefox.

Acesse o link https://cav.receita.fazenda.gov.br/eCAC/publico/login.aspx
(Este € o link do portal E-CAC da receita federal).

ApoOs o carregamento da pagina, a direita, cligue na imagem, conforme a figura abaixo:

! Firefox Arquivo Editar Exibir Histérico Favoritos Ferramentas Janela Ajuda 5 D 3 =T 4 qual’?4d Q
800 eCAC - Centro Virtual de Atendimento P
) (] ecaC - Centro virtual de Atend... |+ |
@) @ hups://cav.receita fazenda.gov.br/eCAC/ publico/login.aspx @ | (B~ Coogle Q) @
R Receta Federa
Caﬁ CODIGO DE ACESSO CERTIFICADO DIGITAL

CENTRD VIRTUAL
DE ATENDIMENTO

GPFIGNPJ

CODIGO DE AGESSO

SENHA

Figura 34 - Acesso ao E-CAC Pelo Navegador Mozilla Firefox
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8.3 — Acessando o Token pelo Mozilla Firefox

Apos clicar na imagem destacada anteriormente, 0 navegador solicitara a senha para
acessar seu token, desta forma, ele podera identificar quais os certificados adequados para
autenticacdo. Digite sua senha e clique em “OK”.

Lembrando que se a senha nao foi alterada por vocé no momento da validacéo presencial,
a senha sera “1234567890".

g Firefox 5 D 3 = 4 quali24 Q
)

008 eCAC - Centro Virtual de Atendimento
o Conectando. [

@) & https:/ fcav.receita.fazenda.gov.br/eCAC /publico/login.aspx

Senha solicitada % | (B~ coogle Q) (a)
@ Fornega a senha mestra para Aladdin 32K AT BRASK
A

[Freeeees <L ] ]
( Cancelar |

R Receita s
CODIGO DE ACESS CERTIFICADO DIGITAL

CENTRO VIRTUAL
OE ATENDIMENTO

GPFIGNPJ Sevoca 4 possul certificado digital, cliqua
Este portal deve ser utiizado apenas pelo proprio contribuinte, por seus na imagem abaixo
das.

procuradores ou por pessoas devidamenie autorizadas

(cdes sobre o portal eCAC CODIGO DE ACESSO +_ Certificado

B Digital @

1, 0 contribuinte pode utliza

36 Eletrénica SENHA

U procurador p Saiba como obler o certificado digital

Avangar

S Saiba como gerar o cdigo de acesso
As informagdes contidas nos sistemas informatizados da

Administragao Piblica estao protegidas por sigils. Todo acesso ¢

monitarado e controlado. Ao dar confinuidade a navegagao

neste sevigo o usudrio declara-se ciente das responsabilidades

penais, civis e administrativas descritas na Politica de

Privacidade e Uso

Figura 35 — Digitando a Senha Para Acesso ao Token Pelo Firefox
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8.4 — Acessando o Token pelo Mozilla Firefox

Apos digitar a senha do token, serd apresentada uma lista com os -certificados
encontrados. Escolha com qual certificado deseja realizar a autenticagao e clique em “OK”.

OBS: Caso tenha sido encontrado apenas 1 (um) certificado no token, ele sera escolhido
automaticamente e a lista de certificados ndo sera apresentada.

| & Firefox — — - 5 0 % = ¢ qualz2s Q
0606 eCAC - Centro Virtual de Atendimento @
= Conectando... Ll

(4) & s v reces fazenda.gov Q) () (D-
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Figura 36 - Selecionando o Certificado Pelo Mozilla Firefox
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8.5 — Acessando o Token pelo Mozilla Firefox

ApOs selecionar o certificado e clicar em "Continuar"”, vocé deve ser redirecionado para a
seguinte pagina:

Vocé pode confirmar a autenticacdo checando os dados no topo da tela.
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Figura 37 - Acesso ao E-CAC Pelo Firefox OK

Com isso, 0 processo esta concluido. Se vocé seguiu todos os passos conforme descrito
neste manual e, mesmo assim, seu certificado ndo funciona em seu MAC OS, n&o deixe de
entrar em contato com o SAC da Certisign para receber auxilio.
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