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1 - Introducéao

Este manual tem como objetivo, explicar os procedimentos de instalagdo e utilizacéo
bésica da ferramenta SafeSign Standard 3.0.77, possibilitando o uso de certificados digitais
armazenados em token e smartcards nos ambiente MAC OS.

2 — Pré-Requisitos para instalacao

A instalacdo do SafeSign 3.0.77 tem 0s seguintes pré-requisitos:

» Estar logado como usuario administrador no sistema operacional.

» Nao deixar nenhum dispositivo criptografico conectado as portas USB durante a
instalacao.
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3 — Ambientes Homologados

O SafeSign Standard 3.0.77 foi homologado pela Certisign nos seguintes ambientes:

e Sistemas Operacionais Homologados:

» MAC OS 10.6.7 4 10.9

e Navegadores Homologados:

» Mozilla Firefox 16 (ou superior)

4 — Hardwares Homologados

O SafeSign Standard 3.0.77 foi homologado pela Certisign com 0s seguintes dispositivos:

» Todos os SmartCards Certisign “V2”
» Token Gemalto Shell-V3
» Token StarSign CUT
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A seguir, vocé encontrara as etapas para instalacdo do SafeSign 3.0.77.

5.1 — 12 Etapa: Baixando e

descompactando arquivo

A primeira etapa para iniciar a instalacdo do SafeSign 3.0.77 é realizar o download do
arquivo "safesign77mac.zip" através do site da Certisign. Para facilitar a localizacdo, é

recomendado salvar o arquivo na Mesa (area de trabalho) de seu sistema operacional
conforme figura 1:

Visualizar

8 Finder Arquivo Editar Ir

Janela Ajuda

R -

safesign77ma
c.zip

Figura 1 - Arquivo Salvo na Area de Trabalho

Dé um duplo cligue no arquivo "safesign77mac.zip". Isso fard& com que o arquivo seja

descompactado, gerando na Mesa (area de trabalho) uma pasta com o nome "SafeSign
3.0.77", conforme a figura 2:

® Finder Arquivo Editar

Visualizar Ir

Janela Ajuda

«

R B~

safesign77ma SafeSign
c.zip L 3.0.77

Figura 2 - Pasta Descompactada
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5.2 — 22 Etapa: Iniciando Instalacao

Para prosseguir com a instalacédo, dé um duplo clique na pasta "SafeSign 3.0.77" que foi
gerada a partir do arquivo .zip. A seguinte janela sera aberta contendo um Unico arquivo
com a extensao .pkg. Trata-se do instalador do SafeSign 3.0.77.

800 [ SafeSign 3.0.77
Bl=o=)E] G
FAVORITOS

= Todos os Meus Arquivos 4

@ Arprop <=

# Aplicativos SafeSign_IC-3.0.77

&= Mesa -x86_64...min.pkg

Bﬁ Documentos

0 Transferéncias

H Filmes

J7 Musica

Imagens
DISPOSITIVOS

|2} Macintosh HD

Figura 3 - Acessando o Instalador do SafeSign

Dé um duplo clique no arquivo "SafeSign IC-3.0.77-x86_64-admin.pkg" para iniciar o
processo de instalagéo.
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5.3 — 32 Etapa: Assistente de Instalacao

Apos clicar no pacote de instalacdo, sera iniciado o assistente de instalacdo do SafeSign
conforme a janela abaixo. Clique em “Continuar” para prosseguir com a instalagao.

8 00 s Instalar SafeSign Identity Client

Bem-vindo ao Instalador de SafeSign Identity Client

This package will install SafeSign cryptographic middleware on your
@ Introducio Mac OS X. Please follow the instructions in the installer carefully as

disregarding them may lead to a broken installation.

® Leia-me

® Licenca

® Selecao de Destino
@ Tipo de Instalacao
@ Instalacdo

@ Sumario

Voltar | Continuar

Figura 4 - Pagina Inicial do Assistente de Instalagao

Apos clicar em "Continuar", o assistente apresentara um aviso para leitura. Este aviso diz
que a instalacdo de drivers de leitoras podem corromper componentes importantes que
atuam no reconhecimento de leitoras e tokens. As leitoras homologadas pela Certisign nédo
necessitam de drivers para MAC OS, portanto, nenhuma acgéo especial é necessaria neste
caso. Clique no botao “Continuar” para dar sequencia a instalacao.

8 00 s Instalar SafeSign Identity Client

Informacdo Importante

+ Users of Intel based Macintosh computers MUST NOT install

@ Introducio smart card reader drivers that are not Universal Binaries as
) installing these drivers will corrupt the smart card subsystem.
& Leia-me Please read the documentation supplied with your smart card
. ~ reader driver carefully before installing it. Most CCID compliant
® Licenca devices work with the standard Apple CCID driver.

® Selecdo de Destino

’ : + SafeSign for Mac OS5 X will only run on Mac OS5 X 10.6 or up.
@ Tipo de Instalacao
For questions about this installation please contact your resellerfvendor.
® Instalacdo

@ Sumario

| Imprimir... | | Salvar... | | Veltar | | Continuar

Figura 5 — Aviso Sobre Drivers de Leitoras
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5.4 — 42 Etapa: Aceitando Termos de Uso

Apos clicar em "Continuar”, ele apresentara o contrato de licenca de uso. Clique primeiro
no botao “Continuar” para avangar com a instalacao.

8 00 e Instalar SafeSign Identity Client

Licenca de Uso de Software

. | English ol
@ Introducao .
O Leia-me = a =
© Licenga SafeSign Identity Client
® Selecio de Destino License Terms and

@ Tipo de Instalacdo

@ Instalacdo conditions

@ Sumario Clause 1

Subject to the terms and conditions of this Agreement, A.E.T. Europe
B.V. (hereinafter: AET) grants to Licensee a non-exclusive, non-
transferable and non-objectionable license to use SafeSign Identity
Client. Licensee is not granted any ownership rights. Licenses,
granted on the condition that the Licensee fully complies with
terms and conditions of this Agreement. All intellectual and indu
ownership rights are and will remain the exclusive property of
Licensee is explicitly forbidden at all times to transfer, lease,

Imprimir... | | Salvar... | | Veltar | | Continuar

Figura 6 — Termos de Uso do SafeSign

Apoés clicar em "Continuar", ele apresentara uma nova janela perguntando se vocé
concorda ou discorda dos termos de licencga, clique em “Concordar”.

0,06 @ Instalar SafeSign Identity Client

Para continuar com a instalacao do software vocé deve concordar
com os termos do contrato de licenca de software.

O Int

@ Lei Clique em Concordar para continuar ou clique em Discordar p '
& cancelar a instalacao e encerrar o Instalador.
ici

oiSel [ LerLiéenga | [ Discordar | | Concordar |

® Tip

® Instalacao
® Sumario Clause 1

Subject to the terms and conditions of this Agreement, A.E.T. Europe
B.V. (hereinafter: AET) grants to Licensee a non-exclusive, non-
transferable and non-objectionable license to use SafeSign Identity
Client. Licensee is not granted any ownership rights. Licenses are
granted on the condition that the Licensee fully complies with the
terms and conditions of this Agreement. All intellectual and industrial
ownership rights are and will remain the exclusive property of AET.
Licensee is explicitly forbidden at all times to transfer, lease, sub-
__license or arant limited riahts to (portions of) SafeSian Identity |

| Imprimir... | | Salvar... | Voltar | | Continuar |

Figura 7 — Concordando Com os Termos de Uso
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5.5 — 52 Etapa: Instalagcéo Padrao e Senha de Administrador

Apos aceitar os termos de uso, 0 assistente selecionara automaticamente o local da
instalacdo. Clique no botao “Instalar” para avancgar. (Se vocé desejar instalar o software em
outro disco, selecione a opcgao “Alterar Localizagdo da Instalagdo...” e, posteriormente,
cligue no botéo “Instalar”).

8 00 ' Instalar SafeSign Identity Client

Instalacao Padrio em “Macintosh HD 2"

@ Introducido

© Leia-me Isso ocupard 43,1 MB de espaco em seu
computador.

O Licenca

Cligue em Instalar para executar uma instalacao
padrio deste software para todos os usudrios
® Tipo de Instalacao deste computador. Todos os usudrios deste
computador poderdo usar este software.

© Selecao de Destino

@ Instalacdo

@ Sumario

| Alterar Localizagdo da Instala .|

\'4

| Veltar | | Instalar |

Figura 8 - Definindo o Local da Instalagdo

Apos clicar no botdo "Instalar”, o assistente solicitara a sua senha de administrador para
poder instalar os arquivos no disco. Digite a sua senha e, posteriormente, clique em
“Instalar Software”.

8 0 0, e

/-1 Instalador esta do instalar um novo

software. Digite a sua senha para permitir
| -
isso.

@ Introdul -

@ Leia-nl ! E
' Nome: | Certisign Certificadora Digital 1
© Licenga A 'y
1 Senha: |uu-nu. < ] | I
@ Selecao N k.
@ Tipo de A
| Cancelar | [ Instalar Software ]
@ Instalag|

@ Sumario

| Alterar Localizagdo da Instalacio. .. |

| Voltar | Instalar

Figura 9 - Inserindo Senha de Administragao
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5.6 — 62 Etapa: Copiando Arquivos

Apos clicar em "Instalar Software", o assistente lancara outro aviso, desta vez,
recomendando a finalizacdo dos outros aplicativos em execucdo e informando que a
sessdao atual sera encerrada ao término da instalacdo. Uma vez seguro de que nao perdera
dados com o encerramento da sesséo, clique em “Continuar a Instalagao”.

0e e e Instalar SafeSign Identity Client

. . Para instalar este software, todos os
B aplicativos devem ser fechados. Além
i |

L — |

(1 == =)

disso, a sua sessio sera finalizada ao

© Introducs término da instalacdo. Tem certeza de que

O Leia-me deseja instalar o software agora?

O Licenca

& Seleciao d | Cancelar | [ Continuar a Instalacao ] <—|
@ Tipo de i

- computador poderdo usar este software.
@ Instalacdo

@ Sumario

| Alterar Localizagdo da Instalagdo. .. |

| WVeltar | | Instalar |

Figura 10 - Aviso de Encerramento da Sessao

Depois de clicar em “Continuar a Instalacéo”, ele iniciard o processo de coOpia de arquivos.
Este processo pode ser acompanhado pela barra de progresso no assistente de instalagéo
e ndo deve demorar mais do que 2 minutos.

000 s Instalar SafeSign Identity Client [

Instalando SafeSign Identity Client

@ Introducio

@ Leia-me

O Licenca

© Selecdo de Destino

@ Tipo de Instalacao Limpando...

@ Instalacao e ————————————— L

@ Sumario

Voltar Continuar

Figura 11 - Instalagao em Progresso
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5.7 — 72 Etapa: Finalizando a Instalagcé&o

Com o término da copia dos arquivos, o0 assistente informara que a instalacéo foi efetuada
corretamente. Clique em “Finalizar Se” para finalizar o processo de instalagédo do SafeSign.

800 s Instalar SafeSign Identity Client &

A instalacdo foi completada corretamente.

@ Introducio

O Leia-me
O Licenca

@ Selecio de Destino

© Tipo de Instalagdo A instalacao foi realizada
© Instalagio corretamente.
@ Sumario

O software foi instalado.

Cligue em Finalizar Sessao para finalizar a instalac

Figura 12 - Instalagdao OK
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5.8 — 82 Etapa: Verificando a Instalagéo

ApOs o reinicio da sessao, resta saber se o SafeSign foi corretamente instalado. Para isto,
vamos executar o SafeSign pela primeira vez. Para inicia-lo, é necessario acessar a pasta
"Aplicativos" e, posteriormente, clicar duas vezes sobre o executavel “tokenadmin”:

e 006 {5 Aplicativos
<> | :s = | mm|m || Xev|| = (Q
ERVORILOS Editor de Texto FaceTime Firefox iCal

E Todos os Meus Arquivos

€ Airbrop P
¥\ Aplicativos e | Q @ @ o o
— G =
=] Mesa -

B] Documentos
© Transferéncias

iTunes Launchpad Lembretes

”\)

B Filmes O >

JJ Musica g ’%;
Imagens -

DISPOSITIVOS

|- Macintosh HD

iChat

;ﬁ

Mail Mission Control Photo Booth Pré-Visualizacao
aA ;

Q ¢ ©

Preferéncias do QuickTime Player Reprodutor de DVD Safari
Sistema
f | < W g .
Time Machine tokenadmin ilitarios Xadrez

Figura 13 - Pasta "Aplicativos"

Ao clicar duas vezes sobre o aplicativo "tokenadmin”, o SafeSign sera aberto com a
interface a seguir. Caso a janela abaixo nao tenha sido apresentada, entre em contato com
0 SAC da Certisign para receber auxilio na instalacdo do SafeSign:

8 00 Utilitério de administragio de token
Status do token

Wome da Leitora ou do Token

Figura 14 - SafeSign Aberto

{)
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6 — Instrucdes de Uso

Agora que ja temos o SafeSign instalado, e jA sabemos como acessa-lo, vamos mostrar
como utilizar algumas de suas fungoes.

6.1 — Reconhecendo Meu Dispositivo

Através do SafeSign, poderemos identificar se 0 nosso dispositivo esta sendo corretamente
reconhecido.

Para isto, basta conectarmos nosso dispositivo a porta USB e acessar o SafeSign. Em sua
tela inicial, sera apresentado o nome do dispositivo (seja ele leitora/smartcard ou token) e
também o status deste dispositivo. No exemplo abaixo, temos uma leitora/smartcard
conectada e reconhecida corretamente pelo SafeSign:

8 00 Utilitario de administracio de token
Nome da Leitora ou do Token Status do token

¥ E-CPF operacional

Inicializa um token de teste ou em branco

Figura 15 - SafeSign Com Dispositivo Reconhecido

NG6s podemos saber se a midia foi devidamente reconhecida a partir do campo status do
token, onde € apresentado se a midia esta pronta para uso ou nao. Abaixo, segue uma
relacdo dos status possiveis para uma midia no SafeSign:

e Operacional: Quer dizer que a midia foi reconhecida corretamente e esta apta para uso.
e Presente: Quer dizer que uma midia foi reconhecida, no entanto nao esta apta para uso.

e Ausente: Quer dizer que uma leitora sem smartcards conectados foi reconhecida. Se
vocé utiliza tokens, este status ndo sera apresentado.

e Nao Inicializado: Quer dizer que o token ou smartcard foi reconhecido corretamente, no
entanto ndo esta pronto para uso, pois a midia ainda nado foi formatada. Em casos
assim, € importante entrar em contato com o SAC Certisign para receber o auxilio
correto.
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6.2 — Visualizando o Meu Certificado no SafeSign

A partir do momento em que temos uma midia conectada e devidamente reconhecida
como “operacional” no SafeSign, podemos acessar esta midia para verificar seus
certificados.

Para fazer isto, basta clicar duas vezes sobre o nome do dispositivo que € apresentado no
SafeSign e ele abrird uma janela apresentando todo o conteddo da midia. Neste exemplo,
podemos ver um certificado sendo exibido:

800 Objetos PKCS #11 (E-CPF)
Objetos de Token

'Tipo Rotulo Privado
=] Certificado 1D AMK COM@samesmmsaniSTes .. Nio

Ver Certificado | | Salvar objetos | | Editar rétulo | | Excluir objeto | | Mostrar objetos privados |

| Fechar |

Figura 16 - Visualizando o Contetido da Midia
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7 — Testando o Certificado Digital pelo

Navegador Mozilla Firefox

O SafeSign 3.0.77 pode ser utilizado somente no navegador Mozilla Firefox, no entanto,
para que funcione corretamente, algumas configuragdes sdo necessarias. Abaixo, seguem
as instrugoes.

Abra uma janela qualquer do navegador Mozilla Firefox e, no menu, clique em “Firefox”.
Posteriormente, clique sobre a opg¢ao “Preferéncias”, conforme a imagem abaixo:

E lﬂm Arquivo Editar _Exibir Histrico Favoritos Fen tas Janela Ajuda £ O 3 = 4 qual6:08 Q
© O Sobre o Firefox Pagina inicial do Mozilla Firefox )
e Lel
1‘ Servicos > B ¢ | (B~ coogle Q @ B

Ocultar Firefox #®H
Ocultar Outros X 3H
Mostrar Tudo

Sair do Firefox #Q

Gocgle

Q Vocé estd no Twitter? Que coincidéncia, nés também! Nos siga
para ficar sempre a par dos (iltimos acontecimentos.

¥ ® O * 0O %

Downloads  Favoritos Histérico  Complementos Sync Opgoes

Figura 17 - Iniciando a Configuragao do Firefox

~ _ . w =
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7.1 — Configurando o Mozilla Firefox

Ao clicar em preferéncias, uma janela aparecera com diversas opg¢des disponiveis.

Vocé deve clicar sobre o botdo “Avangado”. Isto feito, as opgbes avancadas serao
apresentadas e vocé devera clicar sobre a aba “Criptografia”. Por fim, dentro da aba

"Criptografia”, deve-se clicar sobre o botdo “Dispositivos de seguranga”. Observe a imagem
abaixo:

@00 Avancado

hl= x5 A B &8

Ceral Abas Conteddo Aplicativos Privacidade Seguranga  Sync

‘§:°::? <1
Avancado

| Geral | Rede | Atualizacbes | Sijsiielelcin:, <=2

Protocolos

MssL 3.0 M TLS 1.0

Certificados

Quando um servidor solicitar meu certificado pessoal:

(_)Selecionar um automaticamente () Perguntar quando necessario

| Certificados | | Revogacdes | | Validagio |

| Dispositivos de seguranca |<= 3

Figura 18 - Configurando o Firefox
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Ao clicar em "Dispositivos de seguranca”, uma nova janela aparecera. Trata-se do
gerenciador de dispositivos criptograficos do Mozilla Firefox. E neste gerenciador que
devera ser feita a configuracéo.

Para isto, clique no botédo "Carregar”, conforme a imagem abaixo:

800 Gerenciador de dispositives
Dispositivos @ modulos de segur.. Detalhes Walor agar
NSS Internal PKCS #11 Module Maodule NSS Internal PK... )
Servicos criptograficos ger.. Caminho Deslagar
Disp. de seguranga em sof._. Modificar senha
¥ Madulo de raizes internas
Builtin Object Token I '>| Carregar |
| Descarregar |
| Ativar FIPS |

Figura 19 - Gerenciador de Dispositivos do Firefox

Clicando em "Carregar" fara com que uma nova janela seja aberta com os campos "Nome
do moédulo” e "Nome do arquivo do modulo”.

No campo "Nome do modulo”, deve-se digitar um nome de preferéncia para a identificacéo
de seu dispositivo. No exemplo abaixo, preenchemos o campo com o nome “Meu
SmartCard”.

No campo Nome do arquivo do médulo, deve-se digitar o seguinte comando:
/usr/local/lib/libaetpkss.dylib

Quando o comando for digitado, clique em "OK". Sera informado que o mddulo foi
adicionado com sucesso. Isto quer dizer que o Mozilla Firefox ja reconhece a sua midia
criptografica.

800 Carregar dispositivo PKCS#11

Forneca a informacdo para o modulo gue vocé deseja adicionar.

Nome do modulo: | Meu SmartCard

Nome do arquive do médulo: Isr,.flm:zll.-'IiI:n.-'Iil:nzuetplt.s-s.i:l;-llil::{I @I
| Ca==>[ ok |

Figura 20 - Configurando a Conexao do SafeSign com o Firefox
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Apos ter clicado em OK, vocé voltara ao gerenciador de dispositivos do Mozilla Firefox.
Repare que, no lado esquerdo da janela, ja consta uma conexdo com o SafeSign. Em

seguida, cliqgue em "OK" para encerrar o gerenciador.

800 Gerenciador de dispositivos
Dispositivos e modulos de segur... | Detalhes Valor Logar
¥ NSS Internal PKCS #11 Module Madulo Meu SmartCard
Servicos criptogrificos ger... Caminho fusr/local/lib/li... Deslogar
Disp. de seguranga em sof... Modificar senha

¥ Madulo de raizes internas

Builtin Object ToEen | Carregar |
| Descarregar |

E-CPF —

UNAVAILABLE 1 [ Ativar FIPS |

UNAVAILABLE 2 -

UMAVAILAELE 3

UMAVAILAELE 4

¥ Meu Token

|_>. oK |

Figura 21 - Gerenciador de Dispositivos do Firefox Com o SAC 8.2 SP1 Ja Configurado

Vocé voltara para a aba "Criptografia® do menu de configuracdes avancadas do Mozilla
Firefox. Clique no botdo “Certificados”. Repare que ele solicitard a senha de seu
dispositivo, digite a senha e clique em “OK”:

000 Avancado

ORI -] "o

Geral Abas Conteido Aplicativos Privacidade Seguranca Sync -Avam;adé

Qﬁ Senha solicitada
Forneca a senha mestra para

Protocolos | = E-CPF:

(VISSL 3.0 2 |:>1

Certificados

[ Cancelar | [Fiok) <—=13

Quando um servidor solicitar meu certificado pessoal:

_JSelecionar um automaticamente (*) Perguntar quando necessario

1
| Certificados |<:u;6es | | validacao |

| Dispositivos de seguranca |

Figura 22 - Acessando o Dispositivo Pelo Firefox
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Apos digitar a senha e clicar em "OK", o Mozilla Firefox abrird uma nova janela. Trata-se do
gerenciador de certificados do Mozilla Firefox. Verifigue se o certificado dentro da midia é
apresentado na aba “Seus Certificados”.

8 0o Gerenciador de certificados

=> Seus certificados Pessoas Servidores | Autoridades = Outros

Vocé possui certificados destas empresas que o identificam:

Mome do certifi... | Dispositive de seguranca Namero de série Valido ate Jaz}
¥ ICP-Brasil
AMK CO... E-CPF 32:ABE5:6C:71:BB:F9:... 17/02/14
Exibir.. Backup.. | Fazer backup de tude... | | Importar... | Excluir...

Figura 23 - Gerenciador de Certificados do Mozilla Firefox

Clicando duas vezes sobre um certificado, uma janela sera aberta mostrando todas as suas
informacgoes:

® O O Visualizador de certificados: "E-CPF:ID AMK CER@tiSsroes s S re TUWORIgs | |
&E&! Detalhes |

Este certificado foi homologado para estes usos:

Certificado para cliente SSL
Certificado de signatario de email

Certificado de destinatario de email

Expedido para:

Nome Comum (CN) AMK CGRZL =S REZOB TR,
Empresa (0) ICP-Brasil

Unidade Organizacional (OU) Autenticado por Teste Migracao SRF
Namero de série RIS T s e g
Expedido por:

Nome Comum (CN) AC Certisign Multipla G5

Empresa (O) ICP-Brasil

Unidade Organizacional (OU) Certisign Certificadora Digital S.A.
Validade:

Expedido em 17/02/13

Vilido até 17/02/14

Assinaturas:

Assinatura SHAL DD:6A:63:08:7B:78:4F:DB:3B:8C:1B:4A:73.7B:25:92:6D:E5:E8:A2
Assinatura MD5 A8:FB:17:22:55:91:EB:76:21:D3:70:DA:7A:10:68:4D

Fechar |

Figura 24 - Visualizando Informagd6es do Certificado
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7.2 — Realizando Teste no Portal E-CAC

Com estas configuragfes feitas, vocé ja estara apto a utilizar o seu certificado digital no
Mozilla Firefox.

Como teste, podemos tentar novamente uma autenticacado no E-CAC, dessa vez, usando o
Mozilla Firefox.

Acesse o link https://cav.receita.fazenda.gov.br/e CAC/publico/login.aspx
(Este é o link do portal E-CAC da receita federal).

Apés o carregamento da pagina, a direita, cligue na imagem, conforme a figura abaixo:

@& Firefox  Arquivo Editar Exibir Histérico Favoritos Ferramentas Janela Ajuda G D 3 =T 4 qual7d4y Q
800 eCAC - Centro Virtual de Atendimento A
|| ) eCAC - Centro Virtual de Atend... | & |
@) @ hteps://cav.receita.fazenda.gov.br/eCAC/ publico/login.aspx e | (B~ coogle Q) @

I W "X

@'k«ﬂa&«m

CODIGO DE ACESSO CERTIFICADO DIGITAL

CENTRO VIRTUAL
DE ATENDIMENTO

CPFICNPJ

CODIGO DE ACESSO

SENHA

Figura 25 - Acesso ao E-CAC Pelo Navegador Mozilla Firefox
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7.3 — Acessando o Dispositivo para Acesso ao Portal

ApoOs clicar na imagem destacada anteriormente, o navegador solicitara a senha para
acessar seu dispositivo, desta forma, ele podera identificar quais os certificados adequados
para a autenticacao. Digite sua senha e clique em “OK”.
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Lembrando que, se a senha nao foi alterada por vocé no momento da validagdo presencial,

a senha sera “1234”.

’_! Firefox

D % T 4 quill02

o Conectando. Lﬂ —

068 eCAC - Centro Virtual de Atendimento

Q

@) & hups:/ fcav.receita fazenda.gov.br/eCAC publico/login aspx

Senha solicitada % | (B~ Google
| E-CPF: !

[Cancer | [0

‘@u«mm
cacC

CENTRO VIRTUAL
OE ATENDIMENTO

Este portal deve ser Ut
procuraderes ou por pes;

o préprio contribuinte, por seus
nie aulorizadas.

uinta pode utlizar

&0 Eletrénica”, di
u procurador p

no Portal e-CAC
r certificado

citagdo de Procuragdo para a Receita Federal”,
Portal e-CAC (apenas o procurador precisa

tal

ATENGAQ:

As informagBes contidas nos sistemas informatizados da
Administragdo Pdblica estio protegidas por sigile. Todo acesso ¢
monitorado e controlado. Ao dar continuidade & navegagdo
neste servigo o usuario declara-se ciente das responsabilidades
penais, civis e administrativas descritas na Politica de
Privacidade e Uso

CODIGO DE AC] i CERTIFICADO DIGITAL

CPFICNPJ Se vost ja possui certficado digital, ciique
na imagem abaio

CODIGO DE ACESSO psit; Certificado

" Digital @

SENHA
Salba como obter o certificado digital

Avangar

Saiba como gerar o codigo de acesso

<) (a) (@]

Amimfmmviu'm. ,

Figura 26 — Digitando a Senha Para Acesso ao Dispositivo Pelo Firefox
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7.4 — Selecionando o Certificado
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Apos digitar a senha do dispositivo, sera apresentada uma lista com os certificados
encontrados. Escolha com qual certificado deseja realizar a autenticacdo e clique em

“Continuar”.

OBS: Caso tenha sido encontrado apenas 1 (um) certificado no dispositivo, ele sera
escolhido automaticamente e a lista de certificados ndo sera apresentada.

Issued Under: "ICP-Brasil®

Selecione um

para como i
| E-CPFID AMK C

Detalhes do certificado selecionado:

Expedido para: E
A1,0U=Autenticado por Teste Migr
Nimero de série: 3¢ 2
Vilido de 17/02/13 02/1
Usos da natura,Nao-repidio,Codificagio de chaves

m.br

AMK C 257
SRF e Multipla,0=ICP-Brasil,C=BR

Cancelar

oK |

& Firefox — D3 B e quill2 Q
0606 eCAC - Centro Virtual de Atendimento "
jo Conectando Ll
) @ huips //cav.receita fazenda.gov.br [ _ a)(al(B:
_ S— —— Este site solicitou que vocé identifique-se com um certificado: 'm’ = = =
el fazenda.gov.br:443 & Informagéo BRASIL
Empresa: "ICP-Brasil”

Figura 27 - Selecionando o Certificado Pelo Mozilla Firefox
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7.5 — Autenticacao OK

ApOs selecionar o certificado e clicar em "Continuar”, vocé deve ser redirecionado para a
seguinte pagina:

Vocé pode confirmar a autenticacdo checando os dados no topo da tela.

®  Firefox Arquivo Editar Exibir Histérico Favoritos F Janela__Ajuda 5 D 3 T ¢ qual?2s Q
800 @CAC - Centro Virtual de Atendimento "
||} eCAC- Centro Virtual de Atend... | + |
@ @ hitps://cav.receita.fazenda.gov.br/eCAC/default.aspx c \ B3~ Google Q) (s E:]

AMK s
MARCOS MATSUMOTO HAYASHI

Para utilizar os servigos disponibilizados como responsavel legal, procurador, empresa filial ou sucessora, € necessario alterar o perfil de acesso

Figura 28 - Acesso ao E-CAC Pelo Firefox OK

Com isso, o processo estara concluido. Se vocé seguiu todos os procedimentos conforme
descrito neste manual e, mesmo assim, seu certificado ndo funciona em seu MAC OS, ndo
deixe de entrar em contato com o SAC da Certisign para receber auxilio.
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